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工业和信息化部办公厅关于做好疫情防控期间信息通信行业网络安全保障工作的通知�

工信厅网安函[2020]22号�

2020年2月14日�

各省、自治区、直辖市通信管理局，中国电信集团有限公司、中国移动通信集团有限公司、中国联合

网络通信集团有限公司、中国铁塔股份有限公司、中国广播电视网络有限公司，中国信息通信研究院

、中国软件评测中心、国家工业信息安全发展研究中心、中国工业互联网研究院，国家计算机网络与

信息安全管理中心、中国互联网络信息中心，相关域名注册管理和服务机构、互联网企业、移动通信

转售企业、网络安全企业：�

　　为深入贯彻落实习近平总书记关于新型冠状病毒肺炎疫情防控工作的重要指示精神，切实做好疫

情防控和经济社会运行的网络安全支撑保障工作，确保疫情防控期间网络基础设施安全，防止发生重

大网络安全事件，现就有关事项通知如下：�

　　一、全力保障重点地区重点用户网络系统安全�

　　（一）加强重点用户网络安全技术支撑。充分发挥信息通信行业网络、技术和队伍优势，组织力

量为党政机关、医疗机构、公共应急、教育教学等疫情联防联控单位以及重点工业互联网企业等用户

提供网络安全技术支撑，主动沟通对接，及时为重点用户相关网站和信息系统提供网络链路保障、防

拒绝服务攻击和防域名劫持等应急处置支撑。�

　　（二）加强重点地区网络基础设施安全防护。加强涉疫情重点保障地区网络基础设施、重要域名

系统等安全防护，利用远程检测等技术手段，强化对重点区域的网络安全风险评估和隐患排查，为疫

情防控指挥调度、医疗救助、远程办公和人民群众生产生活提供安全可靠的基础网络服务。�

　　（三）加强涉疫情网络安全威胁监测处置。按照公共互联网网络安全威胁与处置工作机制，对伪

装成疫情信息传播网络病毒或相关钓鱼网站、恶意邮件、恶意程序，以及医疗机构、疫情防控物资生

产企业所属网络系统存在受控、漏洞等情况加大监测力度，利用网络安全威胁信息共享平台及时通报

有关情况，发布风险提示，协助相关单位采取有效处置措施，从源头上降低网络安全风险，维护疫情

防控期间的网络秩序和公共利益。�

　　（四）加强疫情期间电话用户入网服务保障。鼓励基础电信企业、移动通信转售企业通过网络渠

道为用户办理电话入网实名登记手续，引导广大用户利用电信企业门户网站、手机APP、掌上营业厅等

线上方式办理电话入网手续及手机卡。基础电信企业、移动通信转售企业应加大对网络渠道销售手机

卡业务及办理流程的宣传，做好相关业务系统和平台的保障，切实为广大用户提供便利。�
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　　二、加强信息安全和网络数据保护�

　　（五）加强涉疫情电信网络诈骗防范。充分发挥电信网、互联网诈骗技术防范系统等技术平台作

用，切实强化对涉疫情诈骗电话、短信的精准分析和依法快速处置；针对涉防疫医疗物资购买、航班

行程退改签等诈骗新手法新套路，及时研判预警，对相关涉诈网站、域名、APP、账户依法快速处置。

进一步加强与公安机关工作配合和信息沟通，及时通报涉疫情电信网络诈骗信息线索。充分利用微信

、微博、短彩信、APP等平台开展涉疫情电信网络诈骗的宣传引导和风险提示。�

　　（六）加强网上涉疫情相关信息监测处置。严格落实维护网上信息安全主体责任，依托全国互联

网信息安全管理系统等技术手段，配合相关部门及时做好网上涉疫情相关风险隐患信息动态监测、违

法不实信息应急处置等支撑保障工作，及时发现、积极化解、稳妥处置因疫情引发的网上不安定不稳

定因素。�

　　（七）加强个人信息和数据安全保护。落实《中央网络安全和信息化委员会办公室关于做好个人

信息保护利用大数据支撑联防联控工作的通知》等要求，在积极利用行业数据、平台等支撑联防联控

工作中，切实处理好数据使用与数据保护的关系，进一步强化个人信息收集、使用等各环节的规范管

理，将个人信息和数据安全保护各项要求落到实处。�

　　三、进一步强化责任落实和工作协同�

　　（八）加强网络安全责任落实。各地通信管理局要加强统一领导和统筹协调，做到守土有责、守

土担责、守土尽责，指导督促地方信息通信行业做好疫情防控网络安全保障工作。各基础电信企业、

域名机构、互联网企业、网络安全专业机构、网络安全企业要切实承担起网络安全主体责任，充分发

挥网络安全技术支撑保障作用，为打赢疫情防控阻击战作出积极贡献。�

　　（九）加强网络安全信息报送。湖北省通信管理局、基础电信企业集团公司在疫情防控期间每日

向部（网络安全管理局）报送疫情防控重点用户网络安全保障情况、涉疫情网络安全监测预警信息、

针对疫情防控开展的网络安全防护工作情况和其他重大事项。各单位发生或发现重大网络安全事件要

第一时间报部（网络安全管理局）。�

　　特此通知。�

�2�0�2�0� �L�e�x�i�s�N�e�x�i�s�,� �a� �d�i�v�i�s�i�o�n� �o�f� �R�e�e�d� �E�l�s�e�v�i�e�r� �I�n�c�.� �A�l�l� �r�i�g�h�t�s� �r�e�s�e�r�v�e�d�.


